Terni, 17 Luglio 2008

RACCOMANDATA A.R.
Anticipata Via E-mail

Ill.ma Autorita Garante

per la protezione dei dati personali
Piazza di Montecitorio n. 121
00186 - ROMA

Oggetto: segnalazione ai sensi degli artt. 141 e 144 D.Lgs 196/2003

Con la presente il sottoscritto Massimo Penco, nella qualita di Presidente

dell’associazione Cittadini di Internet, con sede in Terni Corso del Popolo 63 E-mail

mpenco@cittadininternet.org tel. Diretto 348-2455976

premesso

- che Avevamo gia segnalato ed inviato integralmente alla S.V. il progetto
Comunicare Sicuri volto ad intraprendere con un iniziativa diretta, che vede come
protagonisti attivi gli utenti (“Cittadini di Internet”), per tentare di risolvere una
delle molteplici problematiche che affliggono Internet, I'uso dilagante di siti che
richiedono dati personali senza protezione e che vengono immagazzinati
presumibilmente in data base di proprieta del sito medesimo;

— che nell'lambito di questa iniziativa e stato realizzato un sito web
www.comunicaresicuri.org attraverso il quale gli utenti sono in grado di segnalare,
in totale anonimato, i siti che richiedono dati personali on /ine mediante i c.d.
“form on line"” utilizzando il protocollo di connessione http, per sua natura non

sicuro;
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-~ che la connessione mediante il protocollo http puo essere intercettata da chiunque

con evidente rischio di conoscibilita dei contenuti della connessione stessa;

— che, al fine di garantire la sicurezza della connessione, per la compilazione di form
on line &€ necessario che venga adottato il protocollo https e/o altre tecniche che
garantiscano il transito dei dati in modo sicuro come viene fatto dalla maggioranza
dei siti web in tutto il mondo;

— che verosimilmente tali dati vengono riversati in data base in possesso del
proprietario del sito o terzi;

— che tramite un trattamento anche se solo in trasmissione non coerente non solo
con le disposizioni di legge ma con il senso comune si mettono a rischio un numero
imprecisato di utenti che agli stessi accedono ad essere bersagliati da una serie dei
piu diffusi e comuni fenomeni che affliggono Internet tra cui, spamming, phishing,
furto ed appropriazione d’identita ,pubblicita telefonica ecc. e tutta un'altra serie di
malversazioni. , tra cui il fenomeno della compravendita di dati personali anche
fisici.

— che, ai sensi dell’art. 31 D.Lgs. 196/2003 il titolare del trattamento dei dati
personali € tenuto al rispetto degli obblighi di sicurezza;

- che, attraverso il sito web www.comunicaresicuri.org - in assoluto anonimato -
numerosi utenti della rete internet hanno registrato I'esistenza di url (ossia indirizzi
web) relativi a siti che contengono form on line con connessione http e, quindi,
non sicura ed esposta ai rischi su indicati;

— Il software da noi predisposto ha le seguenti funzioni:

a) Non richiede nessun dato all’'utente

b) All'utente viene rilasciato un codice univoco visibile on-line

c) Il sistema registra il giorno ora minuti e secondi del rilevamento pertanto le
rilevazioni si riferiscono solo ed esclusivamente a tale estremo temporale

— che, da un controllo randomico effettuato, risulta che gli url indicati si riferiscono
tutti a siti web italiani o di Paesi dell’'UE;

—  tutto cid0 premesso, ai sensi degli articoli 141 e 144 del D.Lgs. 196/2003, il

sottoscritto, nella su indicata qualita
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CHIEDE

che codesta Autorita Garante voglia accertare i fatti su esposti ed adottare tutti gli

opportuni provvedimenti volti ad invitare i proprietari dei siti WEB segnalati ad
adottare gli opportuni accorgimenti al fine di rendere sicuri i dati da loro richiesti on-
line. Al fine dell’individuazione degli stessi; onde facilitare la SV abbiamo predisposto
un LINK al NIC nella pagina web https://www.comunicaresicuri.org/elenco_url.asp
cliccando nel tasto DETTAGLI : di ogni sito a noi segnalato.

Cittadini di Internet rinnova la richiesta d’incontro con la SV al fine di meglio
collaborare ed interagire nell’interesse degli Utenti e della industria intera che ruota
intorno al mondo Internet.

Si allega lista di n°® 405 siti web segnalatici a tutt’oggi:

Distinti Saluti

Massimo Penco
Presidente
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